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1.1 QUIENES SOMOS

ISOTADER naci6 hace mas de una década como Isotader Calidadg. Una consultoria cuyo objetivo era cubrir las necesidades del mercado en relacion con la
calidad y el medio ambiente aportando soluciones informaticas. El enfoque inicial pronto fue ampliado con nuevos objetivos, alcances y actividades.

Mas de DIECIOCHO afos de trabajo y mejora continua han permitido a nuestro equipo disefiar y recomendar las soluciones adecuadas con el compromiso de
la creacion de valor para nuestros clientes. Lo que nos ha permitido desarrollar una gran tipologia de proyectos asi como la expansién internacional en México,
Chile y Colombia.

1.2 QUE HACEMOS

SOLUCIONES  NOTICIAS  TRANSPARENCIA  CONTACTO

PLATAFORMA PARA LA GESTION DE LA EXCELENCIA — ITADER
APLICACIONES MOVILES PARA PROCESOS PRODUCTIVOS. SSU
CAPTURE — GESTION DE REGISTROS MULTIMEDIA

SOLUCIONES PARA LA TRAMITACION ELECTRONICA

PORTAL DIFFUSION

INFRAESTRUCTURA CLOUD

CONSULTORIA ESTRATEGICA INTEGRAL

PROTECCION DE DATOS

CONSULTORIA TECNICO-JURIDICA MEDIOAMBIENTAL

CONTROL HORARIO DE LA JORNADA LABORAL
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1.2 QUE HACEMOS

CONSULTORIA DE PROTECCION DE DATOS LOPDGDD LEY 3/18
- Implantacién RGPD, EVALUACION RIESGOS, EIPD, VIDEOVIGILANCIA, INFORMACION A
LOS EMPEADOS, REVISION DE CUMPLIMIENTO DE LAS WEBS, etc

ACTUAR COMO DELEGADO DE PROTECCION DE DATOS
- Apoyo al DPD interno
- Actuar como DPD, registrado en la AEPD

CANAL DENUNCIAS INTERNO WISTLEBLOWING Directiva (UE) 2019/1937

- Acceso a un canal propio en sus instalaciones o en la nube

- Ejecutar y gestionar los procedimientos de denuncias

06
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Introduccion

La informacion de nuestra empresa y constituyen uno de los activos mas importantes de nuestra organizacion.

Es un error comuln pensar que en el ambito de una pequefia empresa no es necesaria la proteccién de la informacion:

las tarifas o las ofertas que presentamos a nuestros clientes, las cuales nos permiten posicionarnos en el mercado o frente a la competencia,
- 0 en nuestros planes estratégicos para el crecimiento de nuestro negocio.
Las consecuencias que tendria la pérdida de la contabilidad de la organizacion,

la cartera de clientes, la informacion confidencial que tenemos sobre nuestros clientes como sus cuentas bancarias

o las propiedades intelectuales de nuestra empresa.

Todos estos ejemplos forman parte de la informacién de nuestra empresa, lo que la convierte en un activo vital que debe protegerse
adecuadamente. Esto es lo que conocemos

como seguridad de la informacion.




2. Descripcion del
Problema
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Descripcion del Problema

Gracias al uso de la tecnologia, el procesamiento y almacenamiento de grandes volimenes de datos se ha vuelto muy sencillo.

En una memoria USB se podria almacenar, sin autorizacion para ello, una gran cantidad de informacién confidencial de una empresa de tamafio
mediano e incluso

a través de correo electrénico se podria enviar informacion confidencial de la empresa como la base de datos de clientes, con fines distintos a los
permitidos

Aunque la tecnologia es un elemento indispensable de cualquier organizacion, debe utilizarse de forma adecuada para evitar riesgos en la gestion
de la informacién. Por tanto, es de extrema

importancia que se adopten las decisiones y medidas necesarias antes de que se produzca un incidente de seguridad de la informacién

Los Errores mas comunes en el tratamiento de la informacién en la empresa.
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Descripcion del Problema: Errores comunes

ERRORES

Informacion importante de la que no se realiza copia de
seguridad.

Carpetas de red compartidas sin control de acceso.
Usuarios gque no saben dénde esta la dltima version de
un documento.

Usuarios gque tras un cambic de puesto conservan acce-
so a informacién que, por el nuevo tipo de trabajo gue
van a desempefiar, No es Nnecesaria.

Presencia de discos duros portatiles sin que la organiza-
cidn conozca y tenga inventanados quien los utiliza y que
informacion pueden tener almacenada.

Falta de formacion de los usuarios en las hermmamientas
gue utilizan.

Dejar gue los empleados utilicen almacenamiento en la
nube y su correc personal para actividades profesionales

Tirar los ordenadeores y discos a la basura sin mimgdn
control previo de su contenido.

COMO EVITARLOS

Para evitar cometer este error tendremos que asegurar-
nos que tenemos una copia de seguridad actuslizada de
la informacion, al menos de aguella mas critica. ¥ com-
probaremos que sabemos y que podemos recuperarla.

Estos errores se pueden evitar si hacemos que la
informacién sélo sea accesible a guien la necesita vy esté
autorizado para ellc. Es decir implantar un «control de
ACCESOSH,

Zino se limita el uso de aplicaciones no corporati-
vas (correa personal, almacenamiente en la nube) v se
controla el uso de los dispositivos externos ni los
usuarios tienen la adecuada formacion, cometeremos
estos errores.

Tener controlados los soportes y los equipos es esencial
pues algun dia dejan de ser utiles, por obsoletos o por
desgaste. Es el momento de deshacerse de ellos, borrar
toda la informacion gue tenian, de forma que no que-
de ni rastro de su usoc previo.




3. Dimensionoes de la

seguridad de la
informacion
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Dimensiones de la seguridad de la informacion

La seguridad de la informacién se articula sobre tres dimensiones, que son los pilares sobre los que aplicar las medidas de proteccion de
nuestra informacion:

» » La disponibilidad de la informacion, hace referencia a que la informacién esté accesible cuando la necesitemos

Algunos ejemplos de falta de disponibilidad de la informacién son:

cuando nos es imposible acceder al correo electronico corporativo debido a un error de configuracion, o bien, cuando se  penibilidad
sufre un ataque de denegacion de servicio,

en el que el sistema «cae» impidiendo accesos legitimos. Ambos tienen implicaciones serias para la seguridad de la

informacion.

» » La confidencialidad, implica que la informacion es accesible Unicamente por el personal
autorizado. Es lo que se conoce como need-to-know. Con este
término se hace referencia a que la informacion solo debe ponerse en conocimiento de las personas,
entidades o sistemas autorizados para su acceso.
Ejemplos de falta de confidencialidad,
son el robo de informacion confidencial por parte de un atacante a través de Internet, la divulgacion no : : -
. , . . ., Integridad Confidencialidad
autorizada a traves de las redes sociales de informacion
confidencial o el acceso por parte de un empleado a informacion critica de la compafiia ubicada en
carpetas sin permisos asignados, a la que no deberia tener acceso.

» » La integridad de la informacion hace referencia a que la informacion sea correcta y esté libre de modificaciones y errores.
La informacion ha podido ser alterada intencionadamente o ser incorrecta y nosotros podemos basar nuestras decisiones en ella.

Ejemplos de ataques contra la integridad de la informacion
- son la alteracion malintencionada en los ficheros del sistema informatico mediante la explotacion de una vulnerabit

modificacion de un informe de ventas por un empleado malintencionado o por error humano.

mundo. Incluso, un simple incendio localizado puede destruir todos los datos si no se ha preocupado de realizar
de sus copias de seguridad en una ubicacién remota.
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Dimensiones de la seguridad de la

infAarmacriAn
»» Fallos y errores humanos involuntarios,

Los fallos de equipamiento e infraestructuras pueden ser otro de 1los
ejemplos de incidentes de seguridad de la informacidédn. Se realizan casi a
diario, pueden estar producidos por cortes de energia, caidas de vinculos de

i

nternet, etc.

Todas las situaciones que se puedan dar suelen tener dos cosas en comUn:

La consecuencia, que es que se perderadn todos los datos o no se podra

acceder a ellos.

Este Eipo_de incidentes suelen dar%? con mucha f%cilidad._ L. L.
La evaluacidén de los activos de informacidon de la organizacidén en relacidn a estas tres

dimensiones ,

La evaluacién de los activos de informacidén de la organizacidén en relacidén a estas tres
dimensiones de la seguridad determina la direccidén a seguir en la implantacidén y seleccidn de
medidas, también denominadas controles o salvaguardas.

También debemos tener en cuenta que la adopciétn de un determinado control para mejorar la
seguridad en una dimensidén, puede afectar de forma negativa o positiva a otra de las dimensiones,
por ello, es esencial conocer cudl de estas dimensiones es mas importante proteger en cada sistema
de informacidén. Por ejemplo, implantar un control de acceso para proteger la confidencialidad en
un aparato médico de una sala de operaciones, puede producir un retardo en el acceso a la
informacidén afectando a su disponibilidad, lo cual no seria lo mé&s adecuado




4. Seleccion de
ENELTEIET




protecciéon de la informacion

Seleccion de Salvaguardas

Las salvaguardas son las medidas necesarias para proteger la informacion de nuestro negocio.
Para la seleccion de estas medidas tendremos que fijarnos en los siguientes aspectos:

» > El sector de negocio,

Determinar la importancia de la informacion que manejamos. El sector de negocio puede afectar a la
naturaleza de la informacion que tratamos, en particular en lo relativo a la privacidad de los datos personales
de nuestros usuarios y por la existencia de informacion confidencial, cuya pérdida o deterioro pueda causar

graves dafos econdmicos o de imagen a la empresa..

» » Identificar, Clasificar y Valorar, la informacion segun las dimensiones de seguridad son los pasos

previos que van a dirigir la seleccion de las salvaguardas.
Asi, algunos activos de informacion seran muy confidenciales (estrategias, contrasefas,...), mientras que otros,

como la pagina web o la tienda online, no podremos
permitir que no estén disponibles.

» » Tendremos también que conocer la naturaleza de los controles que podemos implantar. No solo
tendremos que considerar medidas técnicas como la instalacion de un cortafuegos, sino que consideraremos
también medidas organizativas, por ejemplo, implantar un plan de formacion, establecer responsables de los
activos o adaptarnos para cumplir con la legislacion.

» > El coste de las medidas sera también un factor a considerar, pues ha de ser proporcional al riesgo
que se quiere evitar.

16




protecciéon de la informacion

4.1 Importancia de la informacién para la

LéEiﬂﬂ?EEHEdSﬁade la informacién que manejamos serda, en gran medida, relativa a nuestro sector de

negocio,

En el ambito sanitario se maneja un
gran volumen de informacion personal
de pacientes, a la que se deben aplicar
todas las medidas de seguridad para
evitar que se pierda, modifique o se
acceda a ella sin autorizacion. Ademas
suele ser necesario llevar un registro
de los accesos y modificaciones.

En sectores industriales o de desa-
rrollo de productos es importante
velar por la confidencialidad de los
procesos y procedimientos que nos
pueden aportar una mejora de pro-
ductividad sobre la competencia.

&
&

En hosteleria y restauracion se
maneja, ademas de un volumen de
datos de caracter personal muy signi-
ficativo, informacion sobre reservas,
cuya pérdida nos podria poner en una
situacién muy complicada con nues-
tros clientes.

I
|

[

|:||:||:|
En el sector financiero se maneja in-
formacion confidencial tanto de clien-

tes como de operaciones financieras
de compras y ventas de activos cuya
difusion puede suponer una importan-
te pérdida econdmica o un perjuicio
para nuestros clientes.

17
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4.2 Pasos previos a la seleccidn de
La S@skvagu arid agprmacion,

En primer lugar revisaremos qué

programas,..)

y seleccionaremos la mas critica,

se

informacidén tratamos

corrompiera,

(bases de datos,
la que estd sujeta a la ley,
paralizaria nuestra actividad y nos

archivos,

aplicaciones,
la gque si nos faltara,

acarrearia

pérdidas de imagen o econdmicas. En esta clasificacidén de la informacidén podemos establecer varios

por su confidencialidad o si
niveles en fUNClinram
CATEGORIA

Confidencial

Pablica

- a~~ ma T~ A~ mm o~~~

Informacion especialments sensible
para la organizacion. Su acceso estd
restringido Gnicaments & la Direccion y
8 aguellos empleados gque mecesiten
conocera para desempenar sus
funciones.

Tambien datocs de cardcter personal,
en particular los de categoras
especiales.

Informacion propia de la empresa,
sroesible para todos sus emplesdos.
Por sjemplo, la politica de seguridad
de la comparia, el directorio de
perscnal uwotra informacion accesible
en la intranet corporativea.

Cualguier meterial de la empresa sin
restricciones de difusion. Por ejemplo,
informacion publicadsa en la pagina
web o materieles comerciales.

TRATAMIENTO

Esta informacion debe marcarse ade-
cuadamente.

Se deben implementar todos los con-
troles necesarics para limitar &l acceso
& la mizma Gnicamente a aquellos
empleados gque necesiten conocerla.
En caso de sacarla de las instalaciones
de la empres=s en formato digital, debe
cifrarse.

Para los dabos de caracter personal, se
deben tener en cuenta la protecoion

v garantias indicadas en la legislacion
sobre la maternia.

Esta informacion debe estar edecua-
damente etiquetads, y estar accesible
parea todo &l per=sonal.

Mo debe difundirse a terceros saklo
sutcrizacion expresa de la direccion de
la empresa.

Esta informacion mo esta sujeta a nin-
EUn tipo de retamiento especial.

18
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4.2 Pasos previos a la seleccidn de
crgaiisraguardas

Una vez hayamos clasificado y wvalorado la criticidad de la informacidén, debemos determinar su
riesgo especifico para asi enfocar las medidas a evitarlo o subsanarlo. Asi, seran diferentes las
medidas para evitar riesgos de fuga de informacidn, de las necesarias para evitar que sea alterada
por personas no autorizadas..

En este punto se puede realizar un analisis de riesgos

Conocer la informacidn que gestiona la organizacién. Esto debe hacerse a través
de entrevistas y reuniones con el personal de la organizacion.

<3

Clasificarla segun su criticidad, segin un criterio razonable y unificado.

Determinar su grado de seguridad: ;es alto el riesgo de pérdida de informacion?,
sy el de fuga o robo de informacion?, ;puede ser alterada sin autorizacion?

| dE] &

Establecer las medidas necesarias para mejorar su seguridad.

19
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4.3 Naturaleza de los controles

Naturaleza
Otro aspecto importante a considerar en la seleccidn e implantacidén de controles es su tipologia o
naturaleza. Esta puede ser:

» Técnica: medidas de caracter tecnoldgico dentro del ambito de la seguridad. Son medi-
das técnicas: antivirus, cortafuegos o sistemas de copias de seguridad.

» Organizativa: medidas que se centran en la mejora de la seguridad teniendo en cuenta
a las personas, por ejemplo: formacién en seguridad, identificacion de responsables o
implantacion de procedimientos formales de alta y baja de usuarios.

» Fisica: medidas fisicas para proteger nuestra organizacion. Como por ejemplo, acondi-
cionar adecuadamente |la sala de servidores frente a riesgos de incendio, inundaciones
0 accesos no autorizados, establecer un sistema de control de acceso para entrar en las
oficinas, poner cerraduras en los despachos y armarios o guardar las copias de seguridad
en una caja ignifuga.

20
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4.4 Resumen de criterios de seleccion

H

-

ooo
ooo
ooo
-

El coste de la implantacién de la
medida de seguridad.

- Coste econdmico de la medida.

- Coste en el tiempo y recursos huma-
nos empleados.

- Coste de las posibles medidas alterna-
tivas.

- Coste de las pérdidas economicas
gue supondrias no tener implantada la
medida.

La importancia de cada sistema de
informacion en la organizacidn.

- |gentificar los activos mas criticos e
importantes a proteger.
- Contemplar las particularidades de

cada sector de negocio.

Ambito Ambito

sanitario financiero
(@)
-+

&5

)

Ambito Ambito
industrial hosteleria

=

b

O

Las necesidades de cada sistema de
informacion.

-Determinar cual de las dimensiones de
seguridad, confidencialidad, integridad
o disponibilidad es mas importante
proteger.




5. Salvaguardas
basicas
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5.1 Control de Acceso a la informacion

Por defecto, toda organizacién debe seguir el principio del minimo privilegio. Este principio se traduce en que un usuario sélo
debe tener acceso a aquella informacion estrictamente necesaria para desempefar sus funciones diarias. Para conseguir este objetivo,

previo a la implement
PERFILES DE LA INFORMACION

Perzonal de Perzonal de Ferzor
administracion informética cperal

51 optamos por asignar permi-

Asignar permisos individual- v v v sos segyn perfiles de usuario,
mente a cada usuario puede ser sera necesario llevar a cabo un
un método mas flexible pero v X X mayor trabaijo inicial para deter-
con mayor dificultad de gestion minar a gué accede cada perfil
a medida que el nimero de v x X y que perfil tiene cada usuario,
usuarios crece. v % % PRI S8 tqirE'EI_Ir:IFIEIL: '_'3
gestion de permisos es mas
rapida y eficiente, permitiendo
senveer v v X una trazabilidad completa de
los accesos de cada empleado.
Pedidos v’ v X v
Almaczn X X v

23
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5.2 Coplas de seguridad

Copias incrementales diarias.

Cintas de Almacenamien
seguridad copias en lan

o
Conservacion de las copias d

En el caso de los sistemnas de co-

pia incremental, unicamente se

copian los archivos que se hayan

afadido o modificado desde la

O @ ultima copia realizada, sea total o
incremental.

Copias totales unavez ala
semana.

totales un mes.

Almacenamiento de la dldima
copia total del mes durante
un afo.

copia, asi como
ispectos como las

EL primer pas
los sistemas
configuracione

an cmartnhnnac En el sistema de copias di-
ferenciales cada vez que se

En la copia total, se realiza una . . .
realiza una copia de seguridad,

copia completa y exacta de lain-

se copian todos los archives que
hayan sido modificados desde la
ultima copia completa.

formacidn original, independien-
temente de las copias realizadas Discos duros de Soportes fisicos
anteriormente. equipos especificos comao DVD o CD

Deben hacerse pruebas de restauracién periddicas, para garantizar que no se produciran
problemas en caso de necesitar recuperar la informacion. Esto es especialmente importante si
no se solicitan restauraciones con frecuencia. Los sistemas de copia o los soportes pueden
fallar

y es fundamental detectarlo antes de que sean necesarios.
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5.3 Cifrado de informacidén

El cifrado consiste en ofuscar la informacidén mediante técnicas de codificacidén, evitando que
los datos sean legibles por cualquier persona dgue desconozca la clave de decodificaciédn.
Estas técnicas son la mejor opcidén para el almacenamiento y transmisidédn de informacidn
sensible, especialmente a través de soportes

y dispositivos méviles, ya que:

» P> permiten controlar el acceso a la informacién;
»P» limitan la difusidén no autorizada en caso de pérdida o robo de soportes.

Sin embargo, hay que tener en cuenta una serie de aspectos:
> P» la clave debe ser robusta para que dificultar el acceso no autorizado a la informacidn;
PP 1la pérdida de la clave de acceso imposibilita el acceso a la informacién;

»P» cuando ocurre un error fisico no es posible la recuperacidén de la informacién,
indepse o no.

Debemos tener en cuenta gue
para cifrar la informacién no

siempre es necesario utilizar H U U @ U @ U U @ U @ U U U
herramientas especificas. Progra- @ @ ﬂ [] [] m D [] ﬂ @ @

00000
?

00000
1 10@01000@00 00

mas habituales como las suites
de ofimatica o compresores de U [] U U @
ficheros incorporan funcionalida- D []H ﬂ []

des de cifrado para proteger la
informacion. @ @ U []

1100

25
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5.4 Desechado y reutilizacion de soportes y

Ar@eq %Jenrgrﬁr 0 reutilizar un soporte que haya almacenado informacion corporativa debemos
aplicar las medidas de seguridad necesarias para evitar la recuperacion de la informacion que
previamente contuvieron.

k= Sivamos a reutilizarle, venderlo,

Existen multitud de herramientas que En general, la mejor opcidn es la des-
regalarlo o prestarlo, debemos reaz- _ : b daf e e
. nos permiten borrar de forma segura truccion fisica del soporte. Para los
lizar un borrade seguro del soporte. los dispositivos. Estas herramientas de
Es frecuente pensar que el borrado de =P ' soportes menos robustos (CD/DVD, pa-

borrado seguro, ademas de marcar

duro elimina los dates, cuando no es el espacio cnmn ".I'EIEICI: escriben en E_'l
cierto. Al eliminar archivos utilizando la datos aleatorios un numero determi-

funcién suprimir habitual del sistema  Nado de veces. De este modo, Si se

pel) podemos utilizar una destructora
de papel (o de soportes magnéticos).
Para otros medios, podemaos optar por
una destruccion manual o recurrir a

la informacion o el formateo del disco

operativo, éste se limita a marcarlo intenta obtener el contenido anterior
como eliminado. Pero los datos no del disco duro lo que se encontrara empresas especializadas en la destruc-
han sido eliminados realmente. Siguen seran datos aleatorios y no la informa- cion certificada de informacion.

estando en el disco aungue el espacio  cign original.

que ocupaban aparezca como dispo- » Sipor el contrario vamos a desechar

nible. ¥ seguirdn estando ahi hasta el soporte, debemos garantizar que
gue nuevos datos ocupen esa zona de nadie puede utilizarlo posteriormente,
memoria. y gue la informacion gue contiene no

puede ser recuperada. Los soportes
se pueden desechar por multiples
motivos, como pueden ser mal funcic-
namiento, poca capacidad, antigledad
o porgue ya no es Util
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5.5 Almacenamiento en la nube

VENTAJAS

»» Reduce la necesidad de inversidén en infraestructura propia.

»» Permite delegar en terceros algunos aspectos que no forman parte de nuestro nucleo de negocio,
como las

copias de seguridad, su disponibilidad o la implantacidén de medidas de seguridad. Estos aspectos se
controlan mediante los acuerdos de servicio con los proveedores gque suelen incluir penalizaciones en
REESEeSincumplimiento.

»» No debemos utilizar servicios en la nube sin haber estudiado detenidamente las condiciones de uso
en lo referente a las garantias de disponibilidad y confidencialidad de la informacidén. Debemos
informarnos sobre dénde acudir en caso de fallo del servicio, medidas de proteccidén de la
informacidén, o los tiempos de indisponibilidad permitidos por contrato.

»» Se debe evitar el uso sin control de estos servicios por parte de los empleados, mediante una
politica corporativa

y medidas técnicas. El uso de estos entornos dificulta o imposibilita el control sobre la
informacién que se almacena en el servicio, ya que las medidas de seguridad (control de acceso,
claves utilizadas, registro de accesos) no estédn bajo el control de nuestra organizacidn.

»» En caso de manejar los datos de caracter personal, en particular si son datos especialmente
protegidos, debemos tener en cuenta que tendremos que firmar con nuestros proveedores en la nube
contratos de tratamiento de datos de conformidad con el RGPD

»» Intentar evitar servicios en la nube que sean gratuitos. Cuando algo es gratuito, el producto
somos nosotros, o nuestra informacién. Los servicios gratuitos en la nube ofrecen a menudo acuerdos
de nivel de servicio inflexibles o con cléusulas ambiguas que no dejan nada claro cudles son las
medidas de seguridad que utilizan o la responsabilidad del proveedor.
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5.6 Confidencialidad en la contratacion de

:é%&%&ﬁY%lACJk(léixx; servicios es susceptible de ser externalizado: creacidn de las
copias de seguridad, almacenamiento en 1la nube, destruccion fisica de soportes,
mantenimiento informatico, etc. Sin embargo, esta externalizacidén puede introducir
nuevos riesgos para la seguridad de 1la informacion, derivados del acceso del
proveedor a los datos.

Una medida que mitiga (pero no elimina) este tipo de riesgo es la firma de contratos
de confidencialidad o inclusién de este tipo de clausulas en el contrato de servicio.
Esto compromete al prestador del servicio a no hacer un uso fraudulento de los datos,
y adquiere especial relevancia si se externaliza la aestion de datos de caracter
personal ya que este acuerc

: CONFIDENCIAL :
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6. Buenas practicas
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Buenas practicas: recomendaciones de seguridad y
proteccion de datos

1- Actualizacion de los sistemas
Invierta tiempo suficiente en el mantenimiento de los sistemas para que se mantengan siempre actualizados. La aplicacién Patch es
simple y eficaz en la proteccion de la red corporativa.

2- Limitacion a los usuarios

Cada usuario del sistema debe acceder solamente a aquello que requiera. ;Para qué dejar toda la red abierta a personas que no
necesitan tener acceso a documentos estratégicos por ejemplo? Limite quién puede acceder a qué..

3- Bloqueo de sistemas de salida
De la misma forma en que es importante limitar el acceso a determinados archivos, también es necesario que haya un bloqueo de
aplicaciones, programas y sistemas que permitan la salida de informacion de la empresa. Asi como nubes publicas, en las que son
posibles cargar millones de archivos en diferentes formatos.

4- Separe los archivos mas importantes
Es importante distinguir en la red los datos mas relevantes y estratégicos de la empresa y sobre ellos hacer una barrera
diferenciada de protecciéon. Puede ser criptografia, contrasefas o inclusive firewalls para limitar el transito en esa parte de la red.

I 1
5- Automatizacion
Utilice la automatizacion para atenuar tareas de seguridad, disminuyendo los errores manuales.
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Buenas practicas: recomendaciones de seguridad y
proteccion de datos

6- Monitoreo sistematico
Es fundamental que el coordinador de la red tenga una vision general sobre lo que esta pasando con todo el sistema. Asegurese de
que esta realizando un barrido completo por toda el area y mantenga un monitoreo constante y sistematico

7- Normas de seguridad
Una politica de seguridad consiste en permitir que administradores de la red, personal de seguridad en Tl y otros técnicos puedan
entender las reglas y aplicarlas en la red, colaborando también con la divulgacion de éstas entre los usuarios.

8- Unificacion de procesos

Asegurese de que los equipos de seguridad estan alineados con los otros equipos de la empresa ligados a las operaciones y
procesos de los negocios. Todos deben saber que existen reglas, y que esas reglas son para la seguridad del negocio y que deben
ser cumplidas.

Al estar todos alineados no existen disculpas futuras y existe la posibilidad de mejoras a partir de feedbacks que pueden surgir de
otras areas que no se relacionen con la TL

9- Educar

Muchas veces los datos son robados o perdidos por pura inocencia y falta de conocimiento de un usuario. Deje claro lo que es y
no permitido en las maquinas de la empresa e inclusive en las practicas de BYOD. No porque el usuario esta usando su propio
dispositivo hara lo que entienda con los datos de la empresa..

T I T T S—

10- Encuentre indicadores
Defina métricas y datos capaces de evaluar su trabajo en seguridad de la informacion a lo largo del tiempo. Con tan frecuentes
cortes de presupuesto, poder demostrar la importancia de su trabajo es algo fundamental.

N
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Buenas practicas: recomendaciones de seguridad y
proteccion de datos

11.- No revelar informacion interna, principalmente de personas fisicas, a terceros no identificados o que no se encuentren

debidamente autorizados.
Evitar tomar fotografias en ambientes laborales, sobre todo si se quieren compartir por redes sociales o sistemas de mensajeria

instantanea, ya que pueden incluir vistas de pantallas, notas u otros papeles o sistemas que revelen informacion sensible.

12.- Almacenar la documentacion importante bajo llave, y retirar cuanto antes las impresoras compartidas la documentacién
que se imprima..

13.- No comparta contraseiias. Jamas debera proporcionarlas por correo electronico e ignore cualquier mensaje de correo
electrénico que solicite cambiarlas, si no viene de personal autorizado y coincide con la gestion que acaba de realizar.

Se debe asegurarse que los sitios web en los que ingrese contrasefias o datos personales cuente con el "https” al inicio de la
direccion web. De esta forma toda la informacidén que ingrese se encontrara segura.

Utilizar los sistemas informaticos con la finalidad exclusiva de cumplir con todas las funciones de su cargo. Cualquier otro uso puede

considerarse indebido y, por lo tanto, puede ponerle en riesgo.

14.- Evitar utilizar memorias flash y discos duros externos para mantener respaldos. Deben hacerse por personal
especializado, en ubicaciones locales o remotas, en equipos o sistemas seguros que se dedican a dicha funcion

N 4
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Buenas practicas: recomendaciones de seguridad y
proteccion de datos

15.- Evitar el uso de almacenamientos en la nube que no se encuentre expresamente autorizados por la organizacion. La
informacién que se encuentra almacenada en la nube no suele estar sujeta a las mismas normas legales de su pais, se encuentra
expuesta a ataques las 24 horas al dia, y dificulta verificar con quién fue compartida y si el acceso de terceros fue retirado cuando

ya no la necesitaban.

16.- Evitar el uso de dispositivos personales que no se encuentren expresamente autorizados para almacenar o procesar datos
laborales. Los dispositivos personales se encuentran mucho mas expuestos a robos, extravios y roturas, y tienen un riesgo mucho

mayor de contener software malicioso.

17.- No realizar cambios en la configuracién estandar de los sistemas sin autorizacion. Las computadoras laborales son
configuradas de determinada forma para que no sean evidentes para los usuarios. Los cambios indebidos en configuracion,

programadas o ubicacién de archivos suelen implicar riesgos y costos adicionales.

33




OFICINA

Acelera
pyme

* K
VICEPRESIDENCIA 4 *
SEGUNDA DEL GOBIERNO e
GOBIERNC SECRETARIA DE ESTADO *
DE ESPANA MINISTERIO DE DIGITALIZACION ¢ +*
DE ASUNTOS ECONOMICOS E INTELIGENCIA ARTIFICIAL ® * 3 Kk
Y TRANSFORMACION DIGITAL *

UNION EUROPEA

Fondo Europeo de Desarrollo Regional
“Una manera de hacer Europa”




