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éQuién os habla?

Manuel Vioreno Aliaga

Director de consultoria de LEGITEC
CISA, CISM, L.A. ISO27001

Ing. T. Informatica, especializado en Seguridad del la
Informacion y Proteccion de Datos.
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Legislacion y tecnologia

Es una organizacion de ambito nacional especializada en
ofrecer servicios de consultoria, auditoria'y formacion
sobre normativa del sector de las nuevas tecnologias.
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legislaciéon y tecnologia

de Datos

Informacion (Lo P D)

(18027001, ENS)

Consultoria
Auditoria
y Formacion

Consultoria, Auditoria y formacion relacionada con

Experiencia de 20 anos en el sector.

Servicio en Murcia, Madrid, Alicante, Cordoba y Sevilla.
Abogados Especialistas en Nuevas Tecnologias.

Informaticos especializados en Seguridad de la Informacion y
cumplimiento normativo.

Auditores CISA, CISM por ISACA, ISO27001...
Procedimientos certificados en ISO9001 e ISO27001.
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Teletrabajo
Videoconferencias
La NUBE
E-commerce
ERTES

Educaciony
formacion

Desescalada

, legislacion y tecnologia



“Toda persona tiene derecho a saber
porqué, quién, para qué y como son
tratados sus datos personales y
decidir sobre su tratamiento”.



Principios de |la
proteccion de datos

Licitud, lealtad y transparencia
Limitacion de la finalidad
Minimizaciéon de datos
Exactitud

Limitacion del plazo de conservacion

X

Proteccion

de Datos :
Segu r|da d ad ecud da (Confidencialidad, Integridad y Disponibilidad)
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La necesidad de que el responsable del tratamiento
apligue medidas apropiadas a fin de

gue el tratamiento es conforme con el
Reglamento ante los interesados y ante las autoridades de
supervision. Exige una actitud consciente, diligente y
proactiva.

Se trata de pensar en términos de proteccion de datos
desde el mismo momento en que se diseia un
tratamiento, un producto o servicio que implica el
tratamiento de datos personales.
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Usuario especifico y sin permisos de
administrador.No dejes tu equipo desatendido. El
sistema operativo debe estar actualizado a la

Gltima version disponible. El antivirus debe estar Q
activo y actualizado.

Cuida tu entorno de trabajo. /.
Mantenlo ordenado y limpio. C\J\‘JE

EN TU
ORGANIZACION

Es mejor que te conectes con

los datos de tu movil ‘

Cambia la contrasena por una mas larga y compleja.
Cambia la identificacion de la red (SSID) y ocdltala.

- Nunca envies datos sensibles por email. Activa el cifrado WPAZ-AES.
2 . e Limita el nimero de equipos conectados...
- No navegues por sitios ajenos a la organizacion o

o
i

a tu trabajo.
- Cuidado con el Phishing.

- Desactiva las macros por defecto en documentos Diseia un protocolo de  No dejes informacion accesibles
Office § 1 actuacion autorizando el por terceros, pueden acceder a q
p - . . -
- Mantente alerta ante cualquier situacién extraia. == teletrabajo de forma temporal  informacion que no deben, -
perderla, romperla, ... -
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Puede ser una buena idea tenerlo
en un disco duro externo, pero en
ese caso asequra que lo tienes

cifrado |
QO
Lo normal es que se acceda a

La conexién debe hacerse mediante VPN ella mediante herramientas o
para asegurar que el canal de via web con https. Si no
comunicacion esté cifrado. asegura una comunicacion

- Activa un método de desbloqueo seguro. cifrada no deberia utilizarse.

@ - Elimina la previsualizacién de los

mensajes cuando el mavil esta bloqueado.

-Deshabilita la wifi y bluetooth cuando no
Debes asegurar que el lugar donde se utilice.
haces copias es distinto al original (de - Mantenlo actualizado, no pospongas
disco duro a disco externo) y que esta ninguna actualizacién A -

protegido (cifrado) y correctamente o % .
custodiado. @ qu egQl tec
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No debe existir
ninguna expectativa
de privacidad.

La forma mas efectiva de evitar esa
percepcion de privacidad es establecer
protocolos que dejen constancia de en qué
circunstancias y como se podria acceder o
redireccionar el correo de un trabajador,
dejando claro que se considera una
herramienta de trabajo, prohibiendo su
uso para fines particulares, y, como tal,
podra ser revisado en caso de incidencias
O por ausencia o baja del trabajador, o ser
desviado a un responsable o a otro
companero, con la finalidad de no dejar las
tareas desentendidas

@legitec
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Habra que hacer
analisis de
proporcionalidad... y

Qué medios de grabacion se van a poder utilizar.
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Donde van a conservarse estas grabaciones y
durante cuanto tiempo.

Cémo se van a solucionar las incidencias que
sucedan durante el examen.

Como garantizar la adecuada transparencia.

Ya se han producido denuncias

¢Y a los empleados?

iY a nosotros en este
evento? llegitec
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. ¢la fiebre es un dato

personal?

si tomamos la temperatura de nuestros
trabajadores, clientes, visitantes, etc. -con
la intencion de detectar posibles indicios
de padecer una enfermedad- estamos
tratando un dato personal de salud.

Haciendo el correspondiente examen de
ponderacidn podriamos salvar el escollo de
la prohibicion de tratar datos de salud.

- El consentimiento no vale.
- Interés legitimo tampoco

- ¢PRL?.. A veces, pero iy
clientes/visitantes?

- ¢Interés general por salud publica? Si lo
establecen las autoridades sanitarias,
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Deben realizar, con
caracter previo, un
analisis de riesgos y
evaluacion de impacto
para valorar las medidas
de seguridad utilizadas,
los datos tratados vy la
proporcionalidad del
tratamiento en si.
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o o W o AVender porinternet
como sea...

- Proteccion de datos
- LSSI

- Consumidores V
usuarios

- Propiedad Intelectual
e industrial

- Cookies

nnnnnnnnnnnnnnnnnnnnnn
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DECALOGO: i .
. Politica, normativa y
LA EMPRESA CIBSERSEGURA cumplimiento legal
(concienciacion)
. Control de acceso
. Copias de seguridad
(3x2x1+1)
. Proteccion antimalware
. Actualizaciones
. Seqguridad de la red

. Gestidn de soportes
. Registros de actividad

4
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/. Informacién en transito
38

9

10.Continuidad de negocio




¢ Dudas?



Legitec, Consultores y Auditores

Asesorese por verdaderos

profesionales en Proteccion de

Datos y Seguridad de la
Informacion

Muchas

mmoreno@leqgitec.com

https://legitec.com

+34 968 902 975
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